
第三者による不正なログインやフィッシング詐欺による不正取引に
ご注意ください 
 
お客さまを狙う金融犯罪 
 
 不正なログイン 

本来アクセス権限を持たない第三者がお客さまになりすまし、不正
にシステムやサービスを利用する行為です。 

昨今、不正なログインにより、不正な取引・出金や、お客さまの個
人情報が漏えいするなどの被害が確認されております。 

オンライントレードご利用のお客様は「八十二らくらく振替サービ
ス」の利用に伴う不正被害にもご注意ください。預金口座から不正に
資金を移動され、投資商品を不正に購入される等の被害が生じる恐れ
がありますので、オンライントレードの認証情報の管理には十分注意願います。 
 
 フィッシング詐欺 

電子メールや SMS（ショートメッセージサービス）、SNS を通し
て、偽物のサイトへ誘導し、ID・パスワード等を不正に入手しようと
する詐欺行為です。 

昨今、証券会社を装って、偽広告や偽サイトへ誘導し、お客さまの
個人情報（口座番号、各種パスワード、ご住所等）を不正に入手しよ
うとするフィッシング詐欺が確認されております。 
 
 
お客さまに実施していただきたいセキュリティ対策 
 
 OS・ブラウザ・ソフトウェアは常に最新の状態にアップデートしてください 
 OS やブラウザのバージョンが古いままだと脆弱性が放置され、
悪意のあるソフトウェアに感染してしまう可能性があります。 
 また、セキュリティ対策ソフトウェアは常に更新して最新の状態
にしておかないと、ウイルス検知・駆除の機能を十分に発揮できま
せん。 
 パソコンやスマートフォンの OS やブラウザ、ソフトウェアは常
に最新の状態にアップデートした状態でお使いください。 
 
 



 不審な画面が表示された場合には ID・パスワード等は絶対に入力しないでください 
 当社を装った E メール等から偽の Web サイトに誘導し、認証情報
を入力させられ、ID・パスワードを盗み取られる恐れがあります。 
 当社からお送りするメールでパスワード等の入力を求めることはご
ざいません。 
 ログインの際は、八十二証券の URL をお気に入り登録（ブックマ
ーク）して、そこからご利用いただくことをお勧めいたします。 
 
八十二証券ホームページ https://www.82sec.co.jp/ 
八十二証券オンライントレード https://online-trade.82sec.co.jp/web/rmfIndexWebAction.do 

 
 
 「パスキー認証」へご登録ください 
 オンライントレードにログインする際、パスワードを使用せずに顔
認証・指紋認証等の生体認証や PIN コード（パスコード）などで認証
していただきます。 
 不正アクセスやフィッシング詐欺等に耐性が高く、複雑なパスワー
ドを覚えることなく、より安全かつ簡単にログインできます。 
 
 
 「Ｅメール通知サービス」をご利用ください 
 ご登録いただいているメールアドレス宛に、ログイン時・株式約定
時・出金時等に通知メールでお知らせします。 
 第三者による不正ログイン等にお客さまが早期に気づくことができる
ようになります。 

オンラインサービスログイン後、「口座情報」＞「お客様情報」＞「E
メール通知サービス」＞「設定変更」からお手続きいただけます。 
 
 本件に関し、ご不明な点、ご質問等がございましたら、お取引部店または本社コールセンター
（0120-23-4882）までご連絡ください。 

以上 


